C CYBERNETICS

Ce qui change
quand tout est
au méme endroit.

Inventaire, support, conformité, journaux et sécurité : cing fonctions
de Cybernetics, détaillées page par page, avec l'interface réelle.

Inventaire
Support
Conformité
Journaux

Sécurité
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0 II @-. CYBERNETICS
INVENTAIRE

Un inventaire unique,
alimenté automatiquement.

Cybernetics se connecte a vos annuaires, solutions de protection, outils de gestion de
parc et services cloud, avec ou sans agent, et rapproche ce qu'ils savent de chaque actif.

Protection
Score de protection Par type d'appareil ®290% @70-89% @ <70%
Moyenne des quatre indicateurs, sur I'ensemble des appareils Part des appareils conformes pour chaque indicateur
Chiffrement du disque Protection antivirus Correctifs a jour Pare-feu actif
L] Postes 51 94 % 62 % 98 %
g Serveurs 5 100 % 100 % ) 100 %
Chiffrement du disque 82 % D Mobiles 17
Protection antivirus 91 % . )
A TRAITER EN PRIORITE
Correctifs a jour 68 % ® Correctifs a jour - Postes 62% >
Pare-feu actif 95 % Chiffrement du disque - Mobiles 1% >
» Protection antivirus - Mobiles 76% >
Tout le parc, une seule liste La protection de chaque actif
Comptes utilisateurs, postes, serveurs, mobiles, Etat du pare-feu, de l'antivirus, du chiffrement du
applications et équipements réseau, rapprochés disque, des correctifs et de la double
entre services. Vous validez les nouvelles authentification, remonté pour chaque actif.
ressources dans Identifications.
y 4 , L] y
Les écarts d’abord Vos prestataires alertés
Le tableau de bord Risques met en évidence les Les régles d'alerte notifient votre entreprise ou vos
appareils vulnérables. La criticité que vous prestataires des changements détectés sur le
attribuez a chaque actif aide a prioriser. périmétre choisi.
Agent Cybernetics Active Directory Microsoft Entra ID Microsoft Intune Microsoft Defender
Google Workspace WithSecure Endpoint Vade for M365 MailInBlack Protect N-sight RMM

Pulseway TeamViewer Kubernetes

CYBERNETICS.FR LES FONCTIONS CLES



0 2 SUPPORT

@-. CYBERNETICS

Protection inform

Vos prestataires, vos contrats
et vos demandes, suivis.

Prestataires, licences et services sont décrits dans Cybernetics. Les formulaires de

support structurent chaque demande, jusqu'a la réponse du prestataire.

(C Tableaudebord o Prestataires (2 Licences @ Services (% Régles [Z) Modeles ) Formulaires

o,
11 o 45% ©® 13h
Tickets (période) Taux de résolution Temps de résolution moy..
+175% vs période précédente -5 pts vs période précédente
Statut de résolution
Tickets sur la période Tendance de résolution
1
\ 7
11 WAV
08 |\ /
\ [
\ [
W Résolu (45%) 1 Partiellement résolu (18%) ™ Non résolu (9%) 06 |\ [

Des formulaires sur mesure

Un concepteur en trois étapes : informations,
champs a ajouter (matériel, poste, utilisateur),
prestataires destinataires. Les champs
personnalisés s'adaptent a vos demandes.

Le suivi des délais

Tickets sur la période, taux de résolution, temps
moyen de résolution, demandes en attente depuis
plus de 7 jours, répartition par prestataire et par
formulaire.
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Réponse a demande de support

Merci de confirmer le statut de traitement de cette demande

Infogérance Auvergne

3 Prestataire

En attente (> 7 jours)
Plus ancien : 23 Description de la demande

Commande d'un poste ou d'un périphérique

Formulaire : Demande de matériel

Type de matériel
Ordinateur portable
\ |

N\ | Quantité

2

Justification

Y Arrivée de deux Irs au service

Statut du traitement Date de prise enc

& Terminé v B3 sélectionner

Description du travail effectué

Décrivez les actions que vous avez effectuées ou les raisons de I'a

Une réponse sans compte

Chaque prestataire recoit un e-mail avec un lien
signé, valable 7 jours, et répond depuis une page
dédiée : statut, date de prise en charge, travail
effectué.

Contrats et colts

Licences et services avec leur co(t unitaire,
mensuel et annuel, leurs échéances et leurs
dépendances avec le reste du parc.
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Protection inform

Vos référentiels, exigence par exigence.

Six référentiels sous forme de tableaux Kanban. Chaque exigence est une fiche : taches,

preuves, commentaires et historique, partagés par toute l'équipe.

Cadre de conformité

Gérer les cadres de conformité et suivre votre progression

Cadres actifs ~ Cadres disponibles

Cadres actifs

Cadres auxquels votre organisation est déja abonnée et leur progression actuelle.

Q Rechercher

T Nom du cadre T Complétion des preuves

ISO/IEC 27001 @ D 64%
ISOfIEC 27002 N 20%
Microsoft 365 D s6%
RGPD @ D 56%

ISO/IEC 27001
plus de 150 taches

RGPD
plus de 200 taches

Des fiches qui avancent

6

Actifs  Disponibles  Notes de mise a jour

TN Contréles T statut
O 68% © ctit
) as% © Actit
D 1% © Actif
D 60% © Actif

ISO/IEC 27002
plus de 500 taches

NIS 2
plus de 300 taches

Cochez les taches réalisées, marquez celles qui ne
s'appliquent pas, indiquez leur sévérité : la priorité

de chaque carte en découle.

Un export en un clic

L'état du tableau, avec ses taches, preuves et
commentaires, s'exporte en CSV ou en PDF.
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6

0o

88 cartes  Afficher %

©  Derniére modification le: 21 septembre 2026 4 08:21 ily a8 jours
~ v 5.2 Politique

Créé le: 21 septembre 2026 3 08:21

TACHES

.............................. war an

Faible | v | | (J Pas de preuves demandées | Créé le: 20 mars 2026 3 O

ACTIVITES
| 16/09 08:21 oM Claire Martin a changé la sévérité de cette tache en Elevée
| 18/09 08:21 o Hugo Durand a coché une tache
| 18/09 08:21  Hp Hugo Durand a ajouté une preuve PSSI v3.2 signée.pdf
| 20/09 08:21  cu Claire Martin a coché une tache
| 20/09 08:21 oM Claire Martin a ajouté un commentaire
COMMENTAIRES

D Hugo Durand = Créé le: 18 septembre 2026 3 08:21  Modifié le: 18 septembre 2026 3 08:21
Nouvelle version de la PSSI déposée en preuve, 4 faire valider en CODIR

M Claire Martin ~ Créé le: 20 septembre 2026 3 08:21  Modifié le: 20 septembre 2026 4 08:21
PSS| validée en CODIR du 10/09, compte rendu joint. Reste la diffusion a tous les collaborateurs :

cu Claire Martin

Ecrire un commentaire

Microsoft 365
plus de 300 taches

SAIL

plus de 80 taches, sécurité de 'TA

Des preuves a jour

Répondez aux demandes de preuves ou ajoutez
une preuve libre. Le tableau de bord suit le
pourcentage de preuves, de controles et de taches.

Une option par référentiel

Chaque référentiel s'active séparément et dispose

de sa propre permission dans les réles.
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Protection inform

Tout ce qui se passe, en direct.

Modifications de vos actifs, connexions, double authentification et chiffrement des

données : un seul flux, qui se met a jour sans recharger la page.

= Tous [}Modiﬁcations @Connexian 1l MFA @Chiffrement hr

Q Rechercher dans tous les journaux... ex. PC-COMPTA, 203.0.113.140, mfaEnabled, c.martin

Entrées [ Sorties

/ i Exporter |'affichage v

@ Direct |][| 16min  1h 24h 7jours 30jours 3 mois B3 Personnalisée @
6 événements 15 derniéres minutes - tranches de 15 s ® Succés-5 @ Echec-1
10:14 10:17 10:19 10:22 10:24 10:27 10:29

SOURCE ¥, Heure Statut Utilisateur d 1P L lisation Appareil
Modifications 6 10:29:38.640 Echec cMm Claire Martin c.martin@cybernetics.exa.. 203.0.113.77 Sio Paulo,... macOS 27 - Safari... el re >
Connexions 2 10:26:19.215 Succés NG Nicolas Garnier n.garnier@cybernetics. 198.51.100.24 Clermont-...  Windows 11 - Edge 153 >
. i 5 10:22:26.546 Succes JP Julie Petit j.petit@cybernetics.example 198.51.108.171 Geneva, S...  Ubuntu 26.04 - Fir... Nouvel ag >
g M
10:18:51.620 Succés HD Hugo Durand h.durand@cybernetics.ex... 198.51.100.140 Brussels, ... Android 17 - Chrome 153 >
Chiffrement 1
10:15:56.000 Succés cL Camille Laurent c.laurent@cybernetics... 198.51.108.171 Geneva, S..  Ubuntu 26.04 - Firefox 156 >
NIVEAU v 10:14:48.000 Succés HD Hugo Durand h.durand@cybernetics.ex... 198.51.100.140  Brussels, .. Android 17 - Chrome 153 >
Erreur 0
Avertissement 1
Info 4
STATUT v
Succes 5

Un flux, toutes les sources

L'onglet Tous méle toutes les sources que votre
plan et votre réle permettent de lire, de la plus
récente a la plus ancienne, avec une vue dédiée par
source.

Chercher partout a la fois

Un nom, un e-mail, un poste, une adresse IP ou
une valeur : la recherche porte sur toutes les
sources. Les facettes filtrent en un clic.
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Pause, reprise, historique

Mettez le direct en pause pour lire : les nouveaux
événements sont mis de coté et comptés.
Remontez jusqu'a 3 mois d'historique.

Exporter ce que vous voyez

L'affichage s'exporte avec les plans Premium et
Enterprise. Les modifications et les entrées et
sorties sont réservées au plan Enterprise.
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SECURITE

La sécurité, dans le
produit et chez nous.

Une plateforme qui centralise vos données de sécurité se doit d'étre exemplaire. Nos
mesures sont détaillées dans notre documentation publique.

DANS LE PRODUIT VOS DONNEES
v Double authentification obligatoire, v Identités des comptes et des appareils
passkeys, SSO Microsoft et Google chiffrées champ par champ en AES-
256-GCM
v Mots de passe de 16 a 128 caractéres,
refusés s'ils figurent dans une fuite v Une clé dédiée par client dans
connue (NIST SP 800-63B) OVHcloud KMS, qui ne quitte jamais le
KMS

v Mots de passe hachés avec Argon2id,
jamais stockés en clair v Chiffrement par enveloppe, une sous-clé

_ _ . dérivée pour chaque valeur
v Cookies HttpOnly et SameSite=Strict,

verrouillage aprés échecs + En cas de fuite de la base, les champs

] chiffrés restent illisibles sans le KMS
v Alerte nouvel appareil : « Ce n'est pas

moi » révoque toutes les sessions

Autoévaluations OWASP publiées, écarts connus et corrections

72 % = .
lanifiées compris
2 (o] P P

de couverture OWASP ASVS Deux sociétés externes testent la plateforme chaque année

5.0, niveau 2 (253 exigences) , v A
Programme de recompense des vulnérabilités ouvert aux

chercheurs
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Trois plans, pour commencer a
votre rythme.

Freemium Pour découvrir : 10 appareils et 10 comptes par connecteur, postes et
serveurs, un agent. Demande validée par nos équipes.

Premium Pour le parc d'une PME : 50 appareils et 50 comptes par connecteur,
mobiles et réseaux, prestataires et regles d'alerte, 25 agents.
Souscription en ligne.

Enterprise Pour les grands comptes et les MSP : actifs et agents illimités, API
externe, journaux complets, rapport Entrées / Sorties, mode MSP.

Options activables a partir de Premium : conformité (par référentiel), formulaires de support, modeles d'intégration,
champs personnalisés.

CYBERNETICS.FR LES FONCTIONS CLES



